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La Sociedad INGEURBANISMO S.A.S. en aras de dar cumplimiento a la
normatividad vigente, en especial a la ley 1581 de 2012, reglamentada por el
decreto 1377 del 2013, las cuales regulan la recoleccidon, almacenamiento y
tratamiento de datos indole personal y que establecen el derecho que debe ser
objeto de garantia de cumplimiento por parte de todas las personas (naturales o
juridicas) en el pais, expide la presente politica de tratamiento de datos personales
que establece las estrategias, instrumentos y procedimientos para garantizar el
debido tratamiento de datos personales dentro de INGEURBANISMO S.A.S.

1. CONSIDERACIONES

1.1.Que la constructora INGEURBANISMO S.A.S. es una sociedad legalmente
constituida mediante documento privado de constitucion e inscrita en la
Camara de Comercio del Oriente Antioquefo, quien ha sido el ente
encargado y responsable de multiples proyectos de obra civil a nivel
nacional.

1.2.Que dentro del desarrollo de su objeto social, corresponde tanto a sus
directivos como a sus empleados, contratistas.y proveedores, observar y
cumplir las érdenes que de modo especifico_imparta INGEURBANISMO
respecto a los datos personales cuyo tratamiento indebido podria generar
perjuicios a sus titulares.

1.3.Que la politica de tratamiento de datos personales frente a las relaciones
laborales y de prestacidn servicios, debe incluir la proteccién de los datos
personales relacionados con el recurso humano, respetando el minimo de
derechos y garantias de los empleados y contratistas.

1.4.Que de conformidad con la legislacion laboral vigente, surge para el
empleador el deber de proteger a los empleados, y para estos surge el deber
de acatamiento y lealtad para con INGEURBANISMO S.A.S. de manera que
estos contribuyan en la gestién segura de la informacion de caracter
personal.

En atencién a las anteriores consideraciones que otorgan la base de la proteccion
de datos en la sociedad INGEURBANISMO S.A.S., se formulan las siguientes
disposiciones para su tratamiento y que son de obligatorio cumplimiento para los
destinatarios de esta politica.
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2. DEFINICIONES

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

h) Datos sensibles: Para los propésitos de la presente politica, se entiende por
datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

3. OBJETO

El objeto de la presente politica de tratamiento de datos es establecer las reglas
aplicables al tratamiento de datos personales recolectados, almacenados, usados,
suprimidos por INGEURBANISMO S.A.S. en desarrollo de su objeto social. Lo
contenido y regulado mediante esta politica se encuentra enmarcado en la
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normatividad vigente referente a la materia de proteccion de datos personales y
garantia de la intimidad de las personas, en observancia, a su vez, con el derecho
a la informacién, de manera que se regulen proporcionalmente estos derechos y se
pueda prevenir la vulneracion de los mismos.

4. AMBITO DE APLICACION

La presente politica se aplicara al tratamiento de Datos personales en todos los
establecimientos, dependientes y sucursales que la constructora tenga a nivel
nacional o donde esta tenga presencia.

Los principios y disposiciones contenidos en esta politica se aplicaran a cualquier
base de datos personales que se encuentren en custodia de INGEURBANISMO
S.A.S. en calidad de responsable.

Todos los procesos organizacionales de INGEURBANISMO S.A.S. que involucren
el tratamiento de datos personales deberan someterse a lo dispuesto en esta
politica y sera de obligatorio e inmediato cumplimiento.

5. EFECTO RETROACTIVO DEL MANUAL

Las Bases de Datos de la sociedad INGEURBANISMO S.A.S. se ajustaran y
parametrizaran de manera que se puedan establecer y agrupar con base en el uso
de los datos personales, de acuerdo con la extension de la autorizacién del
tratamiento de los datos personales, y demas aspectos que la normatividad
establezca. El presente manual suple y deja sin efecto cualquier otro manual,
acuerdo, politica o convencién expedido por INGEURBANISMO S.A.S. con
antelacion al mismo.

6. DESTINATARIOS DE LA POLITICA

La presente politica se aplicara y, en consecuencia, sera de obligatorio
cumplimiento a las siguientes personas:

1. Representantes legales, accionistas, revisores fiscales y aquellas otras
personas con las cuales exista una relaciéon legal de orden estatutario.
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2. Personal interno de INGEURBANISMO S.A.S., directivos o no, que custodien
o traten bases de datos personales

3. Contratistas y personas naturales o juridicas que presten sus servicios a
INGEURBANISMO S.A.S. bajo cualquier modalidad contractual, en virtud de
la cual se realice cualquier tratamiento de datos personales.

4. Personas del orden publico o privado en condicién de usuarios de los datos
personales

5. Y las demés personas que establezca la ley.

7. PRINCIPIOS RECTORES APLICABLES AL TRATAMIENTO DE DATOS
PERSONALES

La proteccion de datos personales en INGEURBANISMO S.A.S. estard sometida a
los siguientes principios, los cuales rigen su aplicacion:

7.1.Consentimiento informado: El tratamiento de datos personales solo puede
hacerse con el consentimiento expreso, previo e informado del titular. Los
datos personales no podran ser obtenidos, tratados o divulgados sin
autorizacion de titular salvo mandato legal o por orden administrativa o
judicial competente que supla el consentimiento de su titular.

7.2.Legalidad: El tratamiento de datos en Colombia es una actividad reglada,
en consecuencia, los procesos de negocios y destinatarios de esta politica
deben sujetarse a lo dispuesto en esta politica.

7.3.Calidad o veracidad del dato: Los datos de caracter personal recolectados
por INGEURBANISMO S.A.S. deber ser veraces, completos, exactos,
comprobables, comprensibles y mantenerse actualizados.

7.4.Transparencia: En el proceso de tratamiento de datos personales, se
garantizara el derecho a su titular a obtener y conocer del responsable y/o
encargado del tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernen.
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7.5.Acceso y circulacién restringida: Los datos personales que en ejercicio
de su objeto social, recolecte INGEURBANISMO S.A.S. seran usados solo
en el &mbito de la finalidad y autorizacion concedida por el titular del dato
personal, por tanto no podran ser accedidos, transferidos, cedidos ni
comunicados a terceros.

7.6.Confidencialidad: INGEURBANISMO S.A.S. y todas las personas que
intervengan en el tratamiento de datos personales, tienen la obligacion
profesional de guardar y mantener la reserva de tales datos, obligacién que
les subsiste aun finalizada la relacién contractual. INGEURBANISMO S.A.S.
implementard en sus relaciones contractuales, clausulas de proteccion de
datos en este sentido.

7.7.Proteccion de datos sensibles: De conformidad con lo dispuesto en la ley,
INGEURBANISMO S.A.S. no recolectara ni tratard datos personales ligados
exclusivamente a ideologias politicas, afiliacion sindical, creencias
religiosas, vida sexual, origen étnico, historias clinicas y datos de menores
de edad, salvo en aquellos casos de ley, en los cuales no se requiera del
consentimiento o excepto con la autorizacion expresa del titular o su
representante, dejando claro que es de caracter facultativo responder
preguntas que versen sobre este tipo de datos.

8. DERECHOS DE LOS TITULARES DE LOS DATOS

Los titulares de los datos personales contenidos en las bases de datos que reposen
en INGEURBANISMO S.A.S., tienen los derechos establecidos en la ley y en la
constitucion politica, en consecuencia, el ejercicio de estos derechos sera gratuito
e ilimitado por parte del titular, sin perjuicio de disposiciones legales que regulen el
ejercicio de los mismos.

8.1.Derecho de acceso: Este derecho comprende la facultad del titular de
obtener toda la informacion respecto de sus propios datos personales, sean
parciales o totales, del tratamiento aplicado a los mismos, de la finalidad del
tratamiento, la ubicacién de las bases de datos que contienen sus datos
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personales y sobre las comunicaciones y/o cesiones realizadas respecto de
ellos, sean autorizadas o no.

8.2.Derecho de actualizacién: Este derecho comprende la facultad del titular
de actualizar sus datos personales cuando estos hayan tenido alguna
variacion.

8.3.Derecho de rectificacion: Comprende la facultad del titular de modifica los
datos que resulten ser inexactos, incompletos o inexistentes.

8.4.Derecho de cancelacion: Comprende la facultad del titular de cancelar o
suprimir los datos personales tratados por INGEURBANISMO S.A.S. cuando
sean excesivos, no pertinentes, o el tratamiento sea contrario a las normas,
salvo en aquellos casos contemplados por la ley como excepciones.

8.5.Derecho de revocatoria del consentimiento: el titular ostenta el derecho
de revocar el consentimiento o la autorizacion que habilitaba a
INGEURBANISMO S.A.S. para un tratamiento con determinada finalidad,
salvo en aquellos casos contemplados como excepciones por la ley y/o por
necesidades establecidas en el marco de disposiciones contractuales.

8.6.Derecho de oposicion: Este derecho comprende la facultad del titular de
oponerse al tratamiento de sus datos personales, salvo los casos en que tal
derecho no proceda por disposicion legal o por vulnerar intereses generales
superiores al interés particular y por ser incompatibles con un propésito
contractual que INGEURBANISMO S.A.S. pretenda ejercer con el titular de
los datos personales.

8.7.Derecho a otorgar autorizacién para el tratamiento de datos
personales: En ejercicio del principio del consentimiento informado
contenido en la presente politica, el titular tiene derecho a otorgar su
autorizacion, por cualquier medio que pueda ser objeto de consulta posterior
para tratar sus datos personales en INGEURBANISMO S.A.S.

De manera excepcional, esta autorizacion no sera requerida en los siguientes
casos:

e Cuando sea requerida por entidad publica o administrativa en
cumplimiento de sus funciones legales, o por orden judicial.

e Cuando se trate de datos de naturaleza publica.

e En casos de emergencia médica o sanitaria.

e Cuando sea tratamiento de informacion autorizado por la ley para fines
histéricos, estadisticos o cientificos.

e Cuando se trate de Datos Personales relacionados con el Registro
Civil de las personas.
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En estos casos, si bien no se requiere de la autorizacion del Titular, si tendran
aplicacién los demas principios y disposiciones legales sobre proteccién de Datos
Personales.

9. DEBERES PARA LOS RESPONSABLES DEL TRATAMIENTO

El responsable del Tratamiento ha sido definido por la Ley 1581 de 2012 como la
persona natural o juridica, publica o privada, que por si misma o en asocio con otros
decida sobre la base de datos y/o el tratamiento de los datos.

INGEURBANISMO S.A.S., en ejercicio de su objeto social, tiene la calidad de
responsable del Tratamiento frente a las bases de datos creadas por la constructora.

Son deberes del Responsable del Tratamiento y, por consiguiente, de
INGEURBANISMO S.A.S. los establecidos en el articulo 17 de la Ley 1581 de 2012:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la
respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la citada

ley.
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i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la
citada ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la citada ley y en especial, para la atencion de consultas
y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacién
de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio”.

10.DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

Para efectos del presente manual, seran encargados del tratamiento de datos
personales bajo el compromiso de la sociedad INGEURBANISMO S.A.S., cada uno
de los responsables segun el caso, de cada una de las areas y dependencias
administrativas de la que provenga institucionalmente la solicitud de tratamiento de
datos personales o de la base de datos contentiva de los datos personales de los
que se pregonan el ejercicio del deber, derecho o accion consagrada en este
manual. En representacion de todas las areas se encuentra la asistente de Gerencia
quien asumira el rol de ENCARGADA DEL TRATAMIENTO DE DATOS
PERSONALES vy oficial de proteccién de datos.

Los canales de comunicacion para que los titulares de los datos contacten a la
encargada del tratamiento seran los siguientes: Direccion: Carrera 54B N° 37-01
Rionegro - Antioquia, Tel (567-4) 614 60 10, correo electrénico:
info@ingeurbanismo.com
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Todos los trabajadores de la sociedad INGEURBANISMO S.A.S. se obligan a
aceptar la politica y las instrucciones y procedimientos que se impartan para su
adecuado cumplimiento, garantizando como minimo lo sefialado en la Ley 1581 de
2012 y las normas complementarias o que la regulan. Se exigira al personal
vinculado el conocimiento de los deberes que deben cumplir.

Los deberes y funciones del encargado del tratamiento de datos personales, sin
perjuicio de las demas previstas en la ley y en sus decretos reglamentarios, son las
siguientes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la ley.

d) Actualizar la informaciéon reportada por cada una de las dependencias y/o
procesos de INGEURBANISMO S.A.S. dentro de los cinco (5) dias habiles
contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en esta Politica y en la ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas
y reclamos por parte de los Titulares.

g) Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

h) Permitir el acceso a la informacién unicamente a las personas que pueden
tener acceso a ella.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

j) Servir de enlace y coordinador con las demas areas de la organizacion para
asegurar una implementacion transversal de la Politica de Tratamiento de
Datos Personales.

k) Impulsar una cultura de proteccién de datos dentro de la organizacion.

[) Mantener un inventario de las bases de datos personales en poder de la
organizacion y clasificarlas segun su tipo.

m) Registrar las bases de datos de la organizacion en el Registro Nacional de
Bases de Datos y actualizar el reporte atendiendo a las instrucciones que
sobre el particular emita la SIC.

n) Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

10
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0) Realizar un entrenamiento general en proteccion de datos personales para
todos los empleados de la compaiiia.

p) Realizar el entrenamiento necesario a los nuevos empleados, que tengan
acceso por las condiciones de su empleo, a datos personales gestionados
por la organizacion.

g) Integrar las politicas de proteccion de datos dentro de las actividades de las
demas areas de la organizacion (gestiéon humana)

r) Medir la participacion, y calificar el desempefio, en los entrenamientos de
proteccion de datos.

s) Requerir que, dentro de los analisis de desempefio de los empleados, se
encuentre haber completado satisfactoriamente el entrenamiento sobre
proteccion de datos personales.

t) Velar por la implementacion de planes de auditoria interna para verificar el
cumplimiento de sus politicas de tratamiento de la informacion personal.

u) Acompafar y asistir a la organizacion en la atencion de las visitas y los
requerimientos que realice la Superintendencia de Industria y Comercio.

v) Realizar seguimiento al cumplimiento de la presente politica de Tratamiento
de Datos Personales.

11.REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden en cualquier momento revocar la
autorizacion otorgada a la sociedad INGEURBANISMO S.A.S. para el tratamiento
de sus datos personales o solicitar la supresion de los mismos, siempre y cuando
no lo impida una disposicion legal o contractual. El titular en aras de obtener la
revocatoria total o parcial del tratamiento de datos, debera presentar la solicitud de
conformidad con el procedimiento que a continuacion se establece.

12.PROCEDIMIENTO LA EFECTIVIZACION DE LOS DERECHOS DE
INFORMACION, ACCESO, ACTUALIZACION, RECTIFICACION Y
CANCELACION

En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos
de acceso, actualizacion, rectificacion, cancelacion y oposicion por parte del Titular,
o interesado habilitado legalmente, esto es, sus causahabientes y representantes
legales, INGEURBANISMO S.A.S. adopta el siguiente procedimiento:

11
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a) El Titular y/o interesado en ejercer uno de estos derechos, acreditara esta
condicion mediante copia del documento pertinente y de su documento de
identidad, que podra suministrar por medio fisico o digital. En caso de que el
Titular este representado por un tercero debera allegarse el respectivo poder,
el cual debera tener reconocimiento del contenido ante notario. El apoderado
debera igualmente acreditar su identidad en los términos indicados.

b) La solicitud para ejercer cualquiera de los derechos mencionados debera
hacerse en soporte escrito, sea este fisico o digital. La solicitud de ejercicio
de los derechos mencionados podra dirigirse a la direccidén principal o al
correo electronico habilitado por INGEURBANISMO S.A.S. para el ejercicio
del Habeas Data. INGEURBANISMO S.A.S. podra disponer de otros medios
para que el Titular ejerza sus derechos.

c) La solicitud de ejercicio de cualquiera de los derechos mencionados
contendra la siguiente informacion:

1. Nombre del Titular, y de sus representantes, de ser el caso.
2. Peticion concreta y precisa de informacion, acceso, actualizacion,
rectificacion, cancelacion, oposicion o revocatoria del consentimiento.

En cada caso la peticion debera estar razonablemente fundamentada
para que INGEURBANISMO S.A.S. proceda.como Responsable de la
base de datos a dar respuesta.

Direccion fisica y/o electronica para-notificaciones.

Documentos que soportan la solicitud.

Firma de la solicitud por parte del Titular. Si faltare alguno de los
requisitos aqui indicados, INGEURBANISMO S.A.S. asi lo comunicara
al interesado dentro de los quince (15) dias siguientes a la recepcion
de la solicitud, para que los mismos sean subsanados, procediendo
entonces a dar respuesta a la solicitud de Habeas Data presentada.

ok ow

Si transcurridos dos (2) meses sin que presente la informacion requerida, se
entendera que se ha desistido de la solicitud.

INGEURBANISMO S.A.S. podra disponer de formatos fisicos y/o digitales para el
ejercicio de este derecho y en ellos indicara si se trata de una consulta o de un
reclamo del interesado.

INGEURBANISMO S.A.S., en su calidad de responsable de la base de datos
personales contenidos en sus sistemas de informacién, dara respuesta a la solicitud
en el término de quince (15) dias si se trata de una consulta o reclamo. En igual
término se pronunciara INGEURBANISMO S.A.S. cuando verifique que en sus
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sistemas de informacion no tiene datos personales del interesado que ejerce alguno
de los derechos indicados.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de (15)
quince dias, se informara al interesado los motivos de demora y la fecha en la que
se atendera.

13.MEDIOS PARA OTORGAR LA AUTORIZACION.

INGEURBANISMO S.A.S. obtendra la autorizaciéon mediante diferentes medios,
entre ellos el documento fisico, electrénico, sitios Web, o en cualquier otro formato
que en todo caso permita la obtencion del consentimiento mediante conductas
inequivocas a través de las cuales se concluya que de no haberse surtido la misma
por parte del titular o la persona legitimada para ello, los datos no se hubieran
almacenado o capturado en la base de datos. La autorizacidén sera solicitada por
INGEURBANISMO S.A.S. de manera previa al tratamiento de los datos personales.

14.PRUEBA DE LA AUTORIZACION.

INGEURBANISMO S.A.S. conservara la prueba de la autorizacién otorgada por los
titulares de los datos personales para su tratamiento, para lo cual utilizara los
mecanismos disponibles a su alcance en la actualidad al igual que adoptara las
acciones necesarias para mantener el registro de la forma y fecha y en la que obtuvo
ésta. En consecuencia, INGEURBANISMO S.A.S. podra establecer archivos fisicos
0 repositorios electronicos realizados de manera directa o a través de terceros
contratados para tal fin.

15.INSCRIPCION EN EL REGISTRO DE BASES DE DATOS DE LA
SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

INGEURBANISMO S.A.S. acatara y cumplira las obligaciones que la normatividad
le imponga en relacién con el registro e informes que deba entregar a las
autoridades competentes. La inscripcién de las bases de datos en el Registro
Nacional de Bases de Datos se enmarcara dentro los parametros dados en la
Circular 03 del 3 de noviembre de 2015 expedida por la SUPERINTENDENCIA DE
INSDUSTRIAY COMERCIO.
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Para efectos del registro de las bases de datos, INGEURBANISMO S.A.S. realizara
un inventario teniendo en cuenta los siguientes parametros:

Cantidad de bases de datos con informacion personal.

Cantidad de titulares por cada base de datos.

Informacion detallada de los canales o medios que se tienen previstos para
atender a los titulares.

Tipo de datos personales contenidos en cada base de datos a los que se
realiza tratamiento, como: datos de identificacién, ubicacion,
socioeconémicos, sensibles u otros.

Ubicacion fisica de las bases de datos. Al respecto se preguntara si la base
de datos se encuentra almacenada en medios propios, por ejemplo,
archivadores o servidores (dependiendo de si se trata de un archivo fisico o
una base de datos electronica), internos o externos a las instalaciones fisicas
del responsable.

Cuando el tratamiento de los datos personales se realice a través de un
(unos) encargado (s) del tratamiento, se solicitaran los datos de identificaciéon
y ubicacion de ese (esos) encargado (s).

Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales
tratados.

Informacién sobre si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

Forma de obtencién de los datos (directamente del titular o mediante
terceros).

Cuando se ha realizado transferencia o transmision internacional de la base
de datos, se solicitara la informacion basica del destinatario.

Si la base de datos se ha cedido, se solicitara se solicitara la informacion
basica del cesionario

16. TRATAMIENTO DE DATOS PERSONALES.

Las operaciones que constituyen tratamiento de datos personales por parte de
INGEURBANISMO S.A.S., en calidad de Responsable o Encargado del mismo, se
regiran por los siguientes parametros.
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16.1 DATOS PERSONALES RELACIONADOS CON LA GESTION HUMANA.

INGEURBANISMO S.A.S. tratara los datos personales de sus empleados,
contratistas, en tres momentos a saber: antes, durante y después de la relacion
contractual.

a) Tratamiento antes de la relacién laboral.

INGEURBANISMO S.A.S. informara, antes del inicio de la relacion contractual, a las
personas interesadas en participar en un proceso de selecciéon de personal o de
contratistas, la existencia de la politica de tratamiento de los datos personales. Es
deber del interesado leer esta politica y autorizar su tratamiento. INGEURBANISMO
S.A.S. tratara aquellos datos que suministre el interesado, asi como respecto de
aquellos que se obtengan durante el proceso de selecciéon. INGEURBANISMO
S.A.S., una vez agote el proceso de seleccion, entregara a las personas no
seleccionadas los datos personales suministrados, salvo que los Titulares de los
datos por escrito autoricen la destruccion de los mismos, cuando el Titular del dato
no sea seleccionado. La informacion obtenida por INGEURBANISMO S.A.S.
respecto de quienes no fueron seleccionados, (resultados de las pruebas
sicotécnicas y entrevistas, seran eliminados de sus sistemas de informacién, dando
asi cumplimiento a los principios establecidos en esta politica.

b) Tratamiento de datos durante la relaciéon contractual.

INGEURBANISMO S.A.S. almacenara los datos personales e informacion personal
obtenida del proceso de seleccion de los empleados en una carpeta identificada con
el nombre de cada uno de ellos. Esta carpeta fisica o digital solo sera accedida y
tratada por el PROCESO DE GESTION HUMANA y con la finalidad de administrar
la relacion contractual entre INGEURBANISMO S.A.S. y el empleado.

El uso de la informacion de los empleados para fines diferentes a la administracion
de la relacion contractual esta prohibido por INGEURBANISMO S.A.S.. El uso
diferente de los Datos Personales de los empleados solo procedera por orden de
autoridad competente, siempre que en ella radique tal facultad. Correspondera a la
OFICINA JURIDICA evaluar la competencia y eficacia de la orden de la autoridad
competente, con el fin de prevenir una cesion no autorizada de datos personales.
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c) Tratamiento de datos después de terminada la relacién contractual.

Terminada la relacion laboral, cualquiera que fuere la causa, INGEURBANISMO
S.A.S. procedera a almacenar los datos personales obtenidos del proceso de
seleccién y documentacion generada en el desarrollo de la relacion laboral, en un
archivo central, sometiendo tal informacién a medidas y niveles de seguridad altas,
en virtud de la potencialidad de que la informacion laboral pueda contener datos
sensibles. INGEURBANISMO S.A.S. tiene prohibido ceder tal informacién a
terceras partes, pues tal hecho puede configurar una desviacion en la finalidad para
la cual fueron entregados los datos personales por sus Titulares. Lo anterior, salvo
autorizacion previa y escrita que documente el consentimiento por parte del Titular
del dato personal.

16.2 TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES.

INGEURBANISMO S.A.S. solo almacenara los datos personales de 'sus
proveedores que sean necesarios, pertinentes y no excesivos para la finalidad de
seleccién, evaluacion y ejecucion del contrato a que haya lugar.

INGEURBANISMO S.A.S. recolectara de sus proveedores los datos personales de
los empleados de éste, que sean necesarios, pertinentes y no excesivos, que por
motivos de seguridad deba analizar y evaluar, atendiendo.al tipo de contrato de
prestacion de servicios que se suscriba con el proveedor. Los datos personales de
empleados de los proveedores recolectados por INGEURBANISMO S.A.S., tendra
como unica finalidad verificar la idoneidad moral, cumplimiento legal en materia de
seguridad social integral y competencia de los empleados. Terminada la relacion
contractual con el proveedor, INGEURBANISMO S.A.S. podra devolver tal
informacion al proveedor, salvo cuando fuere necesario preservar estos datos.

16.3 TRATAMIENTO DE DATOS FINANCIEROS Y COMERCIALES

INGEURBANISMO S.A.S. podra tratar datos comerciales e informacion financiera
que sea necesaria para el cumplimiento de su objeto social y para la celebracién de
contratos con terceros. Los datos seran tratados con completa coherencia con la ley
estatutaria de habeas data financiero. Dicho tratamiento se limitara a las actividades
del giro ordinario de sus negocios y no se obtendra un provecho con su empleo.
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16.4 TRATAMIENTO DE DATOS PERSONALES DE LA COMUNIDAD EN
GENERAL

La recoleccion de datos de personas fisicas que INGEURBANISMO S.A.S. trate en
desarrollo de acciones relacionadas con la comunidad, bien sea consecuencia de
responsabilidad empresarial o de cualquiera otra actividad, se sujetara a lo
dispuesto en esta Politica. Para el efecto, previamente INGEURBANISMO S.A.S.
informara y obtendra la autorizacion de los Titulares de los datos en los documentos
e instrumentos que utilice para el efecto y relacionados con estas actividades.

17.PROHIBICIONES

En desarrollo de esta politica de tratamiento de DP, se establecen las siguientes
prohibiciones y sanciones como consecuencia de su incumplimiento.

e INGEURBANISMO S.A.S. prohibe el acceso, uso, gestion, cesion,
comunicacion, almacenamiento y cualquier otro tratamiento de datos
sensibles sin autorizacion del Titular del dato personal. El incumplimiento de
esta prohibicion por parte de los empleados: sera considerado como falta
grave, que podra dar lugar al inicio del proceso disciplinario respectivo ola
terminaciéon de la relacion laboral. Lo anterior, sin perjuicio de las acciones
legales a que haya lugar.

e INGEURBANISMO S.A.S. prohibe la cesién, comunicacion o circulacion de
datos personales, sin el consentimiento previo, escrito y expreso del Titular
del dato.

e INGEURBANISMO S.A.S. prohibe el tratamiento de datos personales de
nifos y adolescentes menores de edad, salvo autorizacion expresa de sus
representantes legales. En todo tratamiento que se realice con menores de
edad, se debera dar acatamiento a lo dispuesto en el Codigo de la Infancia y
la Adolescencia

18.ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA
PROTECCION DE DATOS PERSONALES.

La responsabilidad en el adecuado tratamiento de datos personales al interior de
INGEURBANISMO S.A.S., estd en cabeza de todos sus empleados vy
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administradores. En consecuencia, al interior de cada area que maneje los procesos
de negocios que involucren tratamiento de datos personales, se deberan adoptar
las reglas y procedimientos para la aplicacién y cumplimiento de la presente Politica,
dada su condicién de custodios de la informacion personal contenida en los
sistemas de informacion de INGEURBANISMO S.A.S.. En caso de duda respecto
del tratamiento de los datos personales, se acudira al area Responsable de la
seguridad de la informacion y/o a la GERENCIA ADMINISTRATIVA para que
indiquen la directriz a seguir, segun el caso.

19. TEMPORALIDAD DEL DATO PERSONAL.

En el tratamiento de datos personales que realiza INGEURBANISMO S.A.S,, la
permanencia de los datos en sus sistemas de informacién estara determinada por
la finalidad de dicho tratamiento. En consecuencia, agotada la finalidad para la cual
se recolectaron los datos, INGEURBANISMO S.A.S. procedera a su destrucciéon o
devolucion, segun el caso, 0 bien a conservarlos segun lo dispuesto en la ley,
adoptando las medidas técnicas que impidan un tratamiento inadecuado.

20.ENTREGA DE DATOS PERSONALES A AUTORIDADES.

Cuando las autoridades del Estado soliciten a INGEURBANISMO S.A.S. el acceso
y/o entrega de datos personales contenidos en cualquiera de sus bases de datos,
se verificara la legalidad de la peticion, la pertinencia de los datos solicitados en
relacion con la finalidad expresada por la autoridad, y se documentara la entrega de
la informacion personal solicitada previendo que la misma cumpla con todos sus
atributos (autenticidad, confiabilidad e integridad), y advirtiendo el deber de
proteccion sobre estos datos, tanto al funcionario que hace la solicitud, a quien la
recibe, asi como a la entidad para la cual estos laboran. Se prevendra a la autoridad
que requiera la informacion personal, sobre las medidas de seguridad que aplican
a los DP entregados y los riegos que conlleva su indebido uso e inadecuado
tratamiento.

21.VIGENCIA DE LA POLITICA
La presente politica rige a partir de la fecha de su publicacién y deja sin efectos las
demas disposiciones institucionales que le sean contrarias. Lo no previsto en el

presente manual se reglamentara de acuerdo con el Régimen General de
Proteccién de Datos Personales vigente en Colombia.
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